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PLAN DE CLAVE
CARRERA ESTUDIO ASIGNATURA NOMBRE DE LA ASIGNATURA
Ing. en ]
computacién 2003-1 5070 Redes de area local

PRACTICA | LABORATORIO DURACION
No. DE (HORA)

Desarrollar e implementar un capturador de
5 NOIZI,\/'RBA%ET%?ALA Paquetes IP en lenguaje java 2 horas

/1. INTRODUCCION| |

El monitoreo de las redes tiene dos aplicaciones: leepaipara monitorear la carga de trafico de la red con
propdésitos de administracion de la red, o bien para kpnitazipios de seguridad que las redes de
computadoras deben cumptionfidencialidad e integridad.

Respecto a la primera, el tener un analisis de cuadfiootrsoporta la red, cuales son los horarios pigos,
llevar un registro para saber cual es la tendencia esrga de la red permitira evaluar el desempefio de la red
a futuro, y poder tomar la decisién sobre una mejora érfrestructura, o bien la omision de determinados
programas que generen una gran cantidad de trafico y que mrgmdtarios en el funcionamiento de la
organizacion a la cual pertenece la red.

Respecto a la segunda es importante conocer los proeathsia través de los cuales nuestra red puede ser
vulnerable, sobre todo considerando segmentos de réathimata. Esto nos permitird implementar algun tipo
de seguridad en la red basandonos en lo que se puede obseres monitoreos.

2. OBJETIVO (COMPETENCIA)

El alumno desarrollard e implementara un capturador de Paquetes IP en lenguaje java
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'3. FUNDAMENTO |

Jpcap es una libreria de Java que permite capturer y enviar gadiretste caso se utilizara para recibir
paquetes, dado que utilizando Jpcap se pueden desarrollaciapbsaque capturen paquetes desde una
interfase de red, visualizarlos y analizarlos desdeAlAV

La libreria Jpcap ha sido probada para Microsoft Windows (98/2800i3ta), Linux (Fedora, Mandriva,
Ubuntu), Mac OS X (Darwin), FreeBSD, and Solaris, lmooual se cubre un amplio espectro de sistemas
operatiros a utilizar.

Jpcap es una fuente abierta con licencia bajo: GNU L@Riual captura paquetes: Ethernet, IPv4, IPv6,
ARP/RARP, TCP, UDP, e ICMP v4

4. PROCEDIMIENTO (DESCRIPCION)

EQUIPO NECESARIO MATERIAL DE APOYO
1.- una computadora conectada a red 1.- Java

\B) DESARROLLO DE LA PRACTICA
El programa debera realizar el siguiente procedimiento:

1.- Seleccionar la interface de red que se desea monitorea

2.- Abrir el dispositivo para la captura de paquetes

3.- Iniciar el monitoreo (captura de paguetes)

4.- visualizacién de paquetes dependiendo de su tipo: manageamess fy data frames (ARP, IP, TCP,
UDP, ICMP, IGMP)

5.- Fin de monitoreo

6.- Liberacion de recursos de la sesion de captura

7.- Fin

C) CALCULOS Y REPORTE |

5. RESULTADOS Y CONCLUSIONES |
Se haran pruebas de transmision de archivos entre calopagaen el mismo segmento de la red de area local
y este programa debera detectar los paquetes de dichareang, direcciones IP fuente-destino, etc.
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6. ANEXOS
1.- Jpcap network packet capture library. http://jpcap.stange net
2. IEEE 802.3, IEEE 802.4 y IEEE 802.5

7. REFERENCIAS
Behrouz A. Forouzan, “Data Communications and Networkibg/Anza College, Cuarta Edicion, ISBN: 0072967757,
2007.
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